REGLAMENTO GENERAL PROTECCION DE DATOS
UE 679/2016

ENTREGA DE DOCUMENTACION

NUEVA ANDALUCIA a de de 201

Con el presente documento se formaliza la entrega del siguiente material para el
cumplimiento del RGPD UE 679/2016
Carpeta para guardar toda la documentacién relacionada con dicho Reglamento.

ALFONSO GONZALEZ BUENO con DNI 25077065G como representante legal de la
empresa INVERSIONES BARUTA 2002, S.L., con CIF B92332337, hace constar que
safedata® nos ha informado, de conformidad con el Reglamento UE 679/2016, de los
siguientes puntos:

Obligacion de incluir las clausulas legales de consentimiento en los correspondientes
formularios e informar a los empleados sobre el ejercicio de los derechos.

Obligacion de entregar y guardar copia firmada del compromiso de confidencialidad por
parte de los empleados que tengan acceso a datos de caracter personal.

Obligacion de entregar a todos los empleados el comunicado interno para el tratamiento
de datos de caracter personal.

Obligacion de firmar por las partes implicadas los contratos de tratamiento de datos por
cuenta de terceros.

Obligacion de notificar a safedata® nuevos medios para recoger datos, asi como otros
destinatarios para las cesiones o encargados del tratamiento que no hayan estado
comunicados en la consultoria inicial.

La cesion de bases de datos en las cuales aparezcan datos de caracter personal de
personas fisicas, sin el consentimiento previo de estas, comporta una vulneracion del
Reglamento y como consecuencia una sanciéon por parte de la Agencia Espafiola de
Proteccion de Datos.

Todos los documentos entregados son propiedad de safedata® y estan protegidos por
los derechos de Propiedad Intelectual e Industrial. El destinatario de estos documentos,
Unicamente tiene derecho a un uso privado de los mismos y necesita autorizacion
expresa y por escrito de safedata® para reproducirlos, explotarlos y especialmente
comercializarlos, o hacer uso de cualquier derecho que pertenezca al titular.

El cliente Unicamente podra distribuir los documentos entregados por safedata® a sus
empleados o a quien le indique expresamente, siguiendo los estandares de
confidencialidad que determine la normativa legal vigente, asi como a requerimiento de
los organismos publicos competentes y se responsabilizaran de la custodia de los
mismos.

Firma de conformidad:

INVERSIONES BARUTA 2002, S.L. safedata@



OBJETO DEL DOCUMENTO

El objeto del presente documento es recopilar la normativa referente a las medidas de
seguridad de obligado cumplimiento para todo el personal con acceso a los datos
automatizados o no automatizados de caracter personal y a los sistemas de informacién.
Debido a la continua evolucién y cambios intrinsecos de los sistemas de informacién y a
la propia complejidad de la organizacion, el documento intentard ser un marco estable vy,
al mismo tiempo, flexible, en lugar de una descripcién estatica, por la que se veria
sometido a continuas actualizaciones.

En esta linea, el documento incluye referencias a otros documentos que conforman la
politica de seguridad establecida en la organizacion y, en ocasiones, en lugar de incluir
relaciones estaticas se describe el procedimiento para obtener las citadas relaciones en el
momento en que sean necesarias.

El presente documento se mantendra en todo momento actualizado y sera revisado
siempre que se produzcan cambios relevantes en el sistema de informacién o en la
organizacion del mismo.

Del mismo modo se adaptara, en todo momento, a las disposiciones vigentes en materia
de seguridad de los datos de caracter personal.

AMBITO DE APLICACION DEL DOCUMENTO

Las medidas de seguridad definidas en el presente documento van encaminadas a
proteger todos los ficheros, aplicaciones, herramientas de actualizacion y consulta,
recursos del sistema operativo, redes de telecomunicaciones, soportes y equipos
informaticos que pueden ser gestionados por INVERSIONES BARUTA 2002, S.L., o por
cualquier otra empresa con la cual se haya subscrito un contrato de prestacién de
servicios que comporte el tratamiento de datos de caracter personal.

En consecuencia, los recursos comprendidos dentro del ambito de aplicacién de este
documento seran todos los datos de caracter personal que componen el registro de
actividades, asi como las aplicaciones y sistemas que los tratan, los equipos informaticos
que los soportan y los locales donde se ubican.

ACCESO A DATOS A TRAVES DE REDES DE COMUNICACIONES
En INVERSIONES BARUTA 2002, S.L.. NO existe acceso remoto.

REGIMEN DE TRABAJO FUERA DE LOS LOCALES DE UBICACION DEL FICHERO

En INVERSIONES BARUTA 2002, S.L. NO existen ordenadores portatiles, autorizados
previamente siguiendo la politica mencionada a continuacién y relacionados en el ANEXO
"Tratamiento de datos en los portatiles”.

Los empleados de INVERSIONES BARUTA 2002, S.L. que disponen de ordenador portatil,
son informados de la prohibicién, salvo excepciones autorizadas, de almacenar datos de
caracter personal en el disco duro de los ordenadores portatiles y de la obligacidn de
trabajar con datos de caracter personal Unicamente sobre las unidades légicas definidas
en el servidor de aplicaciones.

Ademas, tendran que cumplir con las medidas de seguridad implementadas en
INVERSIONES BARUTA 2002, S.L. que quedan definidas en este documento.

Sera obligatorio que en los ordenadores portatiles se habiliten los mismos criterios
establecidos sobre identificacion, autentificacion y control de accesos definidos en este
documento de seguridad, siempre que se conecten a la red local o accedan de manera
remota.



FICHEROS TEMPORALES

Aquellos ficheros temporales o copias de documentos que se hubiesen creado
exclusivamente para la realizacién de trabajos temporales o auxiliares deberan cumplir el
nivel de seguridad que les corresponda conforme a los datos tratados.

Todo fichero temporal o copia de trabajo asi creado sera borrado o destruido una vez que
haya dejado de ser necesario para los fines que motivaron su creacién.

IDENTIFICACION Y AUTENTICACION

El procedimiento seguido en INVERSIONES BARUTA 2002, S.L. para la identificacion y
autenticacion de los usuarios cuando intentan acceder al sistema, la red o las
aplicaciones, esta basado en la combinacién de un cédigo de identificacion de usuario y
una contrasena. A cada usuario le ha sido asignada una identificacién Unica tanto para el
acceso al sistema como para el acceso a las aplicaciones.

En el anexo de Medidas Técnicas se describen los procedimientos establecidos en
INVERSIONES BARUTA 2002, S.L. referentes a las contrasefas.

CONTROL DE ACCESO

Los usuarios recibiran sus derechos de acceso siguiendo la politica de minimo privilegio,
asignandoles un Unico cédigo de identificacién. Es decir, Gnicamente accederan a
aquellos datos y recursos informaticos que precisan para el desarrollo de sus funciones.
En el anexo Usuarios del sistema, se indica el procedimiento a seguir para obtener la
relacion de usuarios con acceso autorizado a la red y a las aplicaciones; asi como los
derechos que tienen concedidos.

En el anexo Relacién de usuarios, se incluye la relacion de usuarios con acceso
autorizado a cada sistema de informacién. Asimismo, se incluye el tipo de acceso
autorizado para cada uno de ellos.

Esta lista se actualizara cada vez que un usuario reciba nuevos privilegios o cada vez que
se dé de alta un nuevo usuario con acceso a datos de caracter personal.

GESTION DE SOPORTES

Los soportes que contengan datos de caracter personal seran etiquetados permitiendo su
identificacion; del mismo modo seran inventariados y almacenados en las instalaciones
donde se ubican los sistemas de informacién y solo deberan ser accesibles por el
personal autorizado para ello. No estd permitido enviar ningun soporte fuera de la
organizacion, sin antes cumplir con las siguientes directivas. La salida debe ser
previamente autorizada y la informacién no podra ser manipulada ni accesible por ningun
medio. El procedimiento de autorizacién de salida de soportes fuera de INVERSIONES
BARUTA 2002, S.L. esta regulado en el procedimiento descrito en el siguiente apartado
del presente informe.

En el traslado de la documentacién se adoptaran las medidas dirigidas a evitar la
sustraccion, pérdida o acceso indebido a la informacidén durante su transporte. Siempre
que se vaya a desecharse cualquier documento o soporte que contengan datos de
caracter personal debera procederse a su destruccién o borrado, mediante la adopcién de
medidas dirigidas a evitar el acceso a la informacion contenida en el mismo o su
recuperacion posterior.



PROCEDIMIENTO PARA OBTENER LA AUTORIZACION DE SALIDA DE SOPORTES
FUERA DE LA ENTIDAD

La Direccién ha aprobado una relacion de salidas habituales que han sido debidamente
autorizadas.

Esta relacién, que se incorpora como anexo Salidas de soportes autorizados. En el caso
de necesitar una autorizacién para algun soporte que no figure a esta relacién, tendran
que seguirse inexcusablemente los siguientes pasos:

Peticion

Cumplimentacion de una solicitud por parte del peticionario que debera contar con
autorizacion.

Aprobacion

Se dara traslado a la Direccion que debera dar la aprobacidon o denegacion de la solicitud.

FUNCIONES Y OBLIGACIONES DEL PERSONAL

OBLIGACIONES DEL PERSONAL

INVERSIONES BARUTA 2002, S.L. emitira una Circular Interna donde se estableceran las
directrices para el tratamiento, por parte del personal, de los datos conocidos como
consecuencia del desarrollo de su tarea dentro de la empresa.

En este Comunicado se recogeran las principales obligaciones en materia de seguridad
sobre datos de caracter personal incluyendo la prohibicion expresa de instalar cualquier
tipo de aplicacién en los equipos informaticos y la utilizacién de los recursos informaticos
para otras finalidades diferentes de las estrictamente derivadas del desarrollo de su
actividad laboral; asi como la obligacion de mantener el deber de secreto sobre todos los
datos tratados con motivo del desarrollo de su puesto de trabajo y de no comunicar estos
datos a ninguna persona o entidad sin la autorizacion pertinente.

Se incorporara al documento una copia del citado comunicado como Anexo Comunicado
Interno sobre Proteccion de Datos de Caracter Personal.

COMUNICACION AL PERSONAL
INVERSIONES BARUTA 2002, S.L. ha editado el Comunicado Interno mencionado en el apartado
anterior y lo ha comunicado a todo el personal de la entidad.

PROCEDIMIENTOS DE COPIAS DE SEGURIDAD Y RECUPERACION

Copias de Seguridad

EL SISTEMA realiza copias de seguridad de los datos de caracter personal DIARIAMENTE en
DISCO DURO EXTERNO. EL SISTEMA almacena las copias EN LA OFICINA.

8.2. Procedimientos de recuperacion

En el resto de situaciones que no supongan un riesgo para la disponibilidad de las
aplicaciones, se tendra que seguir inexcusablemente los siguientes pasos:
Cumplimentacién de una solicitud por parte del peticionario que tendra que contar con el
beneplacito del Responsable de Seguridad.

Se procedera a trasladar el orden de recuperacién al personal autorizado, enviando copia
al solicitante indicando la aprobacién o denegacién.

Acto seguido, el Responsable de Seguridad anotara el hecho en el registro de incidencias.
Toda la documentacién original sera archivada por el Responsable de Seguridad.



Inventario de aplicaciones por entorno

En este anexo se recoge una relacién exhaustiva de las aplicaciones existentes que
tratan datos de caracter personal en cada uno de los diferentes equipos informaticos
existentes.

FINALIDAD NOMBRE APLICACION

FACTURACION Y GESTION OFFICE

Apéndice A

Usuarios del sistema

Con la intencién de evitar efectuar modificaciones al Documento de Seguridad y para
mantener su actualizacion, se describird el procedimiento a seguir para la obtencién de la
relacion de los usuarios con acceso autorizado a los sistemas; asi como los derechos que
tienen concedidos.

Este procedimiento se basa en la asignacién del identificador de usuario que se compone
del nombre del mismo usuario. En el caso de encontrar otro usuario con el mismo
identificador se estableceran otras combinaciones aleatorias.

Para la contrasefia de cada usuario se establecera una aleatoria que podra ser cambiada
por el usuario cuando crea conveniente. Se debe tener en cuenta que en caso alguno la
contrasefia podra ser utilizada por un plazo superior a 180 dias, pasado el cual se debera

cambiar obligatoriamente.

Apéndice B
Relacion de usuarios

IDENTIFICADOR NOMBRE DNI APLICACION




Apéndice C

Contratos de prestacion de servicios
En el presente anexo se recoge una relacion de los datos tratados por terceros como

consecuencia de un contrato de prestacién de servicios en el que INVERSIONES BARUTA
2002, S.L. es Responsable del Fichero. En la siguiente tabla se recoge esta informacion:

PRESTADOR DEL SERVICIO DATOS FACILITADOS FINALIDADES
MORENO ABOGADOS MARBELLA, Asesoramiento
Datos empresa y personal
S.L. laboral
CARLOS VINADO PEREZ Datos empresa, personal y Ob!lgamo_nes
clientes tributarias
JOSE CARLOS MOLINA CERVAN Datos empresa y clientes Mant. Web

SERVITEL MARBELLA, S.L.

Datos empresa y clientes

Videovigilancia

SERVICIO DE PREVENCION
ANTEA, S.A.

Datos empresa y personal

Prevencion de
Riesgos Laborales

Apéndice D

Tratamiento de datos en los portatiles
A continuacién se relacionan los portatiles existentes en INVERSIONES BARUTA 2002, S.L..
En la columna autorizacion encontramos la firma del Responsable del fichero para el
tratamiento de los datos fuera de los locales de ubicacién del fichero, siempre que los
portatiles salgan de la empresa y no se haya manifestado en otro documento.

TIPO PORTATIL
TERMINAL
UBICACION
USUARIOS:

SALE DE LA EMPRESA
AUTORIZACION




Apéndice E

Salidas de soportes autorizados

La Direccidén de INVERSIONES BARUTA 2002, S.L.. ha aprobado la relacion de salidas periddicas
de soportes que contienen datos de caracter personal que han sido autorizadas por la
Entidad. A continuacion se presenta la relacion que sera actualizada cada vez que se
produzcan modificaciones al respecto.

DATOS ENVIADOS DESTINATARIOS PERIODICIDAD

Apéndice F

Gestion de usuarios

Alta de usuarios

Unicamente el Responsable del fichero tiene competencias para dar de alta los
identificadores de usuarios y asociarlos a los perfiles definidos por los diferentes niveles
de acceso a las aplicaciones y ficheros.

Los Responsables directos de los usuarios que tengan que dar de alta a uno nuevo al
sistema o a las aplicaciones, lo tendran que notificar al Responsable del fichero utilizando
el modelo establecido al efecto indicando en la solicitud los derechos de acceso deseados.
Sera la Direccion de la empresa quien tenga la Ultima decision sobre los derechos de
acceso de los usuarios.

Una vez realizada el alta, el Responsable del fichero la comunicara al nuevo usuario y al
Responsable que autorizé la solicitud indicando los datos de éste y el identificador de
usuario asignado.

Para el primer acceso del usuario al sistema, el Responsable del fichero le debera
comunicar de forma confidencial su identificador y su contrasefia de acceso inicial, segin
las indicaciones en la norma sobre gestion de contrasefias. Se tendran en cuenta las
siguientes normas en la asignacién de identificadores:

No se reutilizard nunca un identificador.

Utilizar al menos cuatro caracteres en la composicién del identificador del usuario.

Se tienen que mantener Unicamente aquellos nombres de usuario propios de los sistemas
operativos y de las aplicaciones de software que no puedan ser modificadas.



Baja de un usuario

INVERSIONES BARUTA 2002, S.L. se encargara de cancelar el usuario y sus derechos de acceso.
El Responsable del fichero almacenara informacion descriptiva sobre los perfiles de
acceso de los usuarios que se den de baja durante el tiempo requerido para el
cumplimiento de las obligaciones legales y por la auditoria.

Modificacion de permisos de un usuario

La modificacion de los derechos o permisos de acceso de un usuario requerira de la
misma autorizacién jerarquica, diferenciada para cada tipologia de usuarios, ya descrita
en el protocolo de alta. Por esto, el procedimiento enunciado en el apartado de alta sera
extensible a este punto de modificacion de permisos.

Reactivacidn de usuarios

La reactivacion de usuarios exige un procedimiento diferenciado respecto al resto de
protocolos enunciados anteriormente puesto que parte de la premisa de la existencia de
un alta previa no requiere un cambio de permisos del usuario en el sistema.

En aquellos casos en los que el acceso del usuario al sistema se haya revocado por
causas accidentales, como el olvido de la contrasefia, un periodo prolongado de
inactividad o un excesivo nimero de intentos fallidos, la reactivacion del usuario exigira
su comunicacion al Responsable del fichero para resolver la situacion.

Registros

El Responsable del fichero mantendra actualizada la documentacion en lo referente a
perfiles de acceso e identificadores asociados por el usuario, altas, bajas, revocacion y
modificaciéon de usuario por fechas.

Datos sobre usuarios:

Nombre y apellidos completos.

Empresa, en el caso de tratarse de personal externo.

Area, Departamento y servicio.

Cualquiera de estos datos se podra utilizar en la localizaciéon de usuarios y en la
reactivacion de usuarios revocados, para su control, uso o modificacion.

Apéndice G

Gestion de contraseiias

Generacion

Cada usuario tiene un identificador que se autentifica mediante contrasefia. Los
identificadores de usuario y las contrasefias de acceso asociadas son de uso personal e
intransferible y no pueden ser compartidas.

Privacidad

Las contrasefias tienen que ser conocidas exclusivamente por el usuario propietario de
ésta y tratadas como informacion personal e intransferible. Es responsabilidad del
usuario asegurar la confidencialidad y custodia de la contrasefia.

INVERSIONES BARUTA 2002, S.L. ha establecido ciertas consideraciones en el momento de
escoger una contrasefia que debera ser aplicada por todos los usuarios del sistema:

Se evitaran nombres comunes o cualquier otra combinacion que pueda identificar al
usuario, fecha de nacimiento, matriculas de vehiculos, etc.

La contrasefia contendra un minimo de cinco caracteres alfanuméricos.

Debera cambiarse al menos una vez cada 180 dias.

Los sistemas o aplicaciones de INVERSIONES BARUTA 2002, S.L. que realizan la autentificacion
del usuario, permiten la limitacidon del nimero de intentos fallidos para accesos de
usuarios no autorizados.

Se evitard la comunicacion escrita que revele la contrasefia de cualquier usuario.



Almacenamiento

Las contrasenas se almacenaran cifradas y solo el Responsable del fichero tendra acceso
a su descodificacion.

Mantenimiento

Todas las contrasefias tienen que ser modificadas por el usuario al menos con la
frecuencia establecida en el apartado de periodicidad. En los entornos en los que sea
posible se automatizara este requerimiento de caducidad. Cuando no sea posible, el
usuario sera responsable del cambio sistematico.

En caso de olvido o cualquier dificultad relacionada con contrasefias, los usuarios
contaran con la asistencia del Responsable del fichero.

Distribucion

La comunicacién de contrasenas siempre se realizara por parte del Responsable del
fichero al usuario, ya sea personalmente o via telefénica.

Apéndice H

FICHEROS NO AUTOMATIZADOS

Por fichero no automatizado se entiende todo conjunto de datos de caracter personal
organizado de forma no automatizada y estructurado conforme criterios especificos
relativos a personas fisicas, que permitan acceder sin esfuerzos desproporcionados a sus
datos personales, ya sea aquél centralizado, descentralizado, repartido de forma
funcional o geografica.

Por tanto entenderemos como fichero no automatizado de modo genérico todo
documento en el que se encuentren datos de caracter personal en formato no
informatico. Entre otros, facturas, presupuestos, albaranes, contratos, curriculum vitae,
etc.

H.1.1. Criterios de Archivo

El archivo de los soportes o documentos se realizard de acuerdo con los criterios
previstos en su respectiva legislacion. Estos criterios deberan garantizar la correcta
conservacion de los documentos, la localizacion y consulta de la informacion y posibilitar
el ejercicio de los derechos.

En aquellos casos en los que no exista norma aplicable, el responsable del fichero debera
establecer los criterios y procedimientos de actuacidén que deban de seguirse para el
archivo.

Los contratos, albaranes, presupuestos, facturas, curriculum vitae o cualesquiera otros
documentos que contengan datos de caracter personal se archivaran en compartimentos
cerrados con llave a los que sélo tenga acceso personal autorizado y que permitan a su
vez su facil y pronta recuperacidn para el caso en que se requiera.

H.1.2. Dispositivos de almacenamiento

Los dispositivos de almacenamiento de los documentos que contengan datos de caracter
personal deberan disponer de mecanismos que obstaculicen su apertura. Cuando las
caracteristicas fisicas de aquéllos no permitan adoptar esta medida, el responsable del
fichero o tratamiento adoptara medidas que impidan el acceso de personas no
autorizada.



Este documento contiene las clausulas informativas que debe incluir en los formularios de
solicitud de informacion, el documento a anexar en cada uno de los contratos de
prestacién de servicios, el registro de actividades de tratamiento y un anexo con
recomendaciones sobre medidas de seguridad y tratamientos de datos personales
(imagenes) captados por camaras de videovigilancia, las cuales debe implantar en su
organizacion.

TRATAMIENTO DE DATOS DE CLIENTES

Clausula informativa:

El texto que se muestra a continuacién debera incluirlo en todos aquellos formularios que
utilice para recabar datos personales de sus clientes, tanto si se realiza en soporte papel
como si los recoge a través de un formulario web:

Responsable: Identidad: D. ALFONSO GONZALEZ BUENO con NIF 25077065G como
representante legal de la empresa INVERSIONES BARUTA 2002, S.L. - CIF: B92332337
Dir. postal: POL. IND. NUEVA CAMPANA NAVE 90 29660 NUEVA ANDALUCIA Teléfono:
952929811 Correo electrénico: ino@camuri.es

“En nombre de la empresa tratamos la informacién que nos facilita con el fin de
prestarles el servicio solicitado, realizar la facturacion del mismo. Los datos
proporcionados se conservaran mientras se mantenga la relacién comercial o durante los
anos necesarios para cumplir con las obligaciones legales. Los datos no se cederan a
terceros salvo en los casos en que exista una obligacidon legal. Usted tiene derecho a
obtener confirmacion sobre si en INVERSIONES BARUTA 2002, S.L. estamos tratando sus
datos personales por tanto tiene derecho a acceder a sus datos personales, rectificar los
datos inexactos o solicitar su supresion cuando los datos ya no sean necesarios.

Asimismo solicito su autorizacidon para ofrecerle productos y servicios relacionados con
los solicitados vy fidelizarle como cliente.”

SI
NO

AVISO: Debe tener en cuenta que si su cliente marca la opcion NO, en ningln caso
podréa enviarle publicidad
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TRATAMIENTO DE DATOS DE POTENCIALES CLIENTES

Clausula informativa:

El texto que se muestra a continuacién debera incluirlo en todos aquellos formularios que
utilice para recabar datos personales de sus potenciales clientes, tanto si se realiza en
soporte papel como si los recoge a través de un formulario web.

Responsable: Identidad: INVERSIONES BARUTA 2002, S.L. - CIF: B92332337 Dir.
postal: POL. IND. NUEVA CAMPANA NAVE 90 29660 NUEVA ANDALUCIA, Teléfono:
952929811, Correo electrénico: ino@camuri.es

“En nombre de la empresa tratamos la informacidon que nos facilita con el fin de enviarle
publicidad relacionada con nuestros productos y servicios por cualquier medio (postal,
email o teléfono) e invitarle a eventos organizados por la empresa. Los datos
proporcionados se conservaran mientras no solicite el cese de la actividad. Los datos no
se cederan a terceros salvo en los casos en que exista una obligacion legal. Usted tiene
derecho a obtener confirmacion sobre si en INVERSIONES BARUTA 2002, S.L. estamos
tratando sus datos personales por tanto tiene derecho a acceder a sus datos personales,
rectificar los datos inexacto o solicitar su supresion cuando los datos ya no sean
necesarios para los fines que fueron recogidos”

AVISO: Si compra datos personales a terceros para realizar publicidad de sus productos
y servicios, debe tener en cuenta que los mismos proceden de fuentes accesibles al
publico y que estan contrastados con la lista Robinson.

AVISO: Recuerde que debe borrar los datos cuando haya trascurrido un tiempo sin hacer
uso de los mismos.

TRATAMIENTO DE DATOS DE CANDIDATOS

Clausula informativa:

El texto que se muestra a continuacion debera incluirlo en todos aquellos formularios que
utilice para recabar datos personales de los candidatos a un puesto de trabajo, tanto si
se realiza en soporte papel como si los recoge a través de un formulario web:

Responsable: Identidad: INVERSIONES BARUTA 2002, S.L. - CIF: B92332337 Dir.
postal: POL. IND. NUEVA CAMPANA NAVE 90 29660 NUEVA ANDALUCIA, Teléfono:
952929811, Correo electrénico: ino@camuri.es

“En nombre de la empresa tratamos la informacion que nos facilita con el fin de
mantenerle informado de las distintas vacantes a un puesto de trabajo que se produzcan
en nuestra organizacion. Los datos proporcionados se conservaran hasta la adjudicacion
de un puesto de trabajo o hasta que usted ejerza su derecho de cancelacion por tanto
tiene derecho a acceder a sus datos personales, rectificar los datos inexactos o solicitar
su supresion cuando los datos ya no sean necesarios. Los datos no se cederan a
terceros.”

Si los candidatos aportan su CV en papel normal, sin formulario, se les pedird que firmen
un formulario fechado en que figure al informacidn antes citada.
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TRATAMIENTO DE DATOS DE PROVEEDORES

Clausula informativa:

El texto que se muestra a continuacién deberd incluirlo en todos aquellos formularios que
utilice para recabar datos personales de los proveedores como por ejemplo en facturas:

Responsable: Identidad: INVERSIONES BARUTA 2002, S.L. - CIF: B92332337 Dir.
postal: POL. IND. NUEVA CAMPANA NAVE 90 29660 NUEVA ANDALUCIA, Teléfono:
952929811, Correo electrénico: ino@camuri.es

“En nombre de la empresa tratamos la informaciéon que nos facilita con el fin de realizar
pedido y facturar los servicios. Los datos proporcionados se conservaran mientras se
mantenga la relacién comercial o durante los afios necesarios para cumplir con las
obligaciones legales. Los datos no se cederan a terceros salvo en los casos en que exista
una obligacion legal. Usted tiene derecho a obtener confirmacién sobre si en
INVERSIONES BARUTA 2002, S.L. estamos tratando sus datos personales por tanto tiene
derecho a acceder a sus datos personales, rectificar los datos inexactos o solicitar su
supresion cuando los datos ya no sean necesarios.”

Si los proveedores aportan sus datos mediante otro sistema, se les pedird que firmen un
formulario fechado en que figure la informacion antes citada.

CORREO ELECTRONICO

Responsable: INVERSIONES BARUTA 2002, S.L. CIF: B92332337

Le informamos que sus datos identificativos y los contenidos en los correos electronicos y
ficheros adjuntos pueden ser incorporados a nuestras bases de datos con la finalidad de
mantener relaciones profesionales y/o comerciales y, que seran conservados mientras se
mantenga la relacion. Si lo desea, puede ejercer su derecho a acceder, rectificar y supri-
mir sus datos y demds reconocidos normativamente dirigiéndose al correo emisor o en
los datos del responsable.

Este mensaje y cualquier documento que lleve adjunto, en su caso, puede ser confiden-
cial y destinado Unicamente a la persona o entidad a quien ha sido enviado.

CLAUSULA FACTURAS
Responsable: INVERSIONES BARUTA 2002, S.L. CIF: B92332337

Los datos personales tratados para gestionar la relacion contractual y, en su caso, remi-
tirle informacién comercial por medios electrénicos, se conservaran hasta el fin de la re-
lacion, baja comercial o los plazos de retencion legales. Puede ejercer sus derechos en la
direcciéon indicada del responsable o en ino@camuri.es.
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INFORMACION SOBRE PROTECCION DE DATOS CLIENTES

A. RESPONSABLE:

e INVERSIONES BARUTA 2002, S.L. CIF: B92332337
e POL. IND. NUEVA CAMPANA NAVE 90 29660 NUEVA ANDALUCIA
e ino@camuri.es

B. FINALIDADES:

e Prestar el servicio contratado y gestionar las tareas administrativas derivadas.
e Mantenerle informado de nuestros productos y servicios por medios electrénicos.

C. LEGITIMACION:

e Ejecucion de contrato de prestacidon de servicios.
e Interés legitimo en mantenerle informado de nuestros productos y servicios como cliente.

D. DESTINATARIO:

e Cesiones necesarias para la prestacion del servicio (entidades bancarias y Administracion
Publica).
e Cesiones legalmente previstas.

E. CONSERVACION:

Durante la relacién contractual.
Solicitud de baja comercial.

e Durante los plazos exigidos por ley para atender eventuales responsabilidades, finalizada la
relacién.

F. DERECHOS:

e Tiene derecho a:
o Solicitar el acceso, rectificacion, supresion, y/o portabilidad de sus datos.
o Solicitar la oposicion y/o limitaciéon de su tratamiento.
e Dodnde y cdmo solicitarlos: Mediante un escrito dirigiéndose a los datos de responsable, in-
dicando el tratamiento concreto y el derecho que quiere ejercitar.
e En caso de divergencias en relacion con el tratamiento de sus datos, puede presentar una
reclamacién ante la Agencia de Proteccion de Datos (www.agpd.es).

o NO DESEO RECIBIR INFORMACIONES COMERCIALES

Fecha
Nombre y Apellidos

Fdo.
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AVISO LEGAL

Esta pagina Web es propiedad de INVERSIONES BARUTA 2002, S.L. con CIF B92332337 y domicilio
en POL. IND. NUEVA CAMPANA NAVE 90 NUEVA ANDALUCIA 29660 e Inscrita en el Registro
Mercantil de ................ con los siguientes datos en el tomo....., libro ....... , folio ...... , hoja.....,
inscripcion.....

Para cualquier consulta o propuesta, contactenos en el e-mail: ino@camuri.es

Esta pagina Web se rige por la normativa exclusivamente aplicable en Espafia, quedando sometida
a ella, tanto nacionales como extranjeros que utilicen esta Web.

El acceso a nuestra pagina Web por parte del USUARIO es gratuito y esta condicionado a la previa
lectura y aceptacion integra, expresa y sin reservas de las presentes CONDICIONES GENERALES
DE USO vigentes en el momento del acceso, que rogamos lea detenidamente. El USUARIO en el
momento que utiliza nuestro portal, sus contenidos o servicios, acepta y se somete expresamente
a las condiciones generales de uso del mismo. Si el usuario no estuviere de acuerdo con las
presentes condiciones de uso, debera abstenerse de utilizar este portal y operar por medio del
mismo.

En cualguier momento podremos modificar la presentacién y configuracion de nuestra Web,
ampliar o reducir servicios, e incluso suprimirla de la Red, asi como los servicios y contenidos
prestados, todo ello de forma unilateral y sin previo aviso.

A. PROPIEDAD INTELECTUAL

Todos los contenidos, textos, imagenes, marcas y codigos fuente son de nuestra propiedad o de
terceros a los que se han adquirido sus derechos de explotacion, y estdn protegidos por los
derechos de Propiedad Intelectual e Industrial.

El usuario Unicamente tiene derecho a un uso privado de los mismos, sin animo de lucro, vy
necesita autorizacion expresa para modificarlos, reproducirlos, explotarlos, distribuirlos o ejercer
cualquier derecho perteneciente a su titular.

B. CONDICIONES DE ACCESO
El acceso a nuestra pagina Web es gratuito y no exige previa suscripcién o registro.

El envio de datos personales implica la aceptacion expresa por parte del USUARIO de nuestra
politica de privacidad.

El usuario debe acceder a nuestra pagina Web conforme a la buena fe, las normas de orden publico
y a las presentes Condiciones Generales de uso. El acceso a nuestro sitio Web se realiza bajo la
propia y exclusiva responsabilidad del usuario, que responderd en todo caso de los dafios y
perjuicios que pueda causar a terceros o a nosotros mismos.

Teniendo en cuenta la imposibilidad de control respecto a la informacion, contenidos y servicios
gue contengan otras paginas web a los que se pueda acceder a través de los enlaces que nuestra
pagina web pueda poner a su disposicidn, le comunicamos que quedamos eximidos de cualquier
responsabilidad por los dafios y perjuicios de toda clase que pudiesen derivar por la utilizacién de
esas paginas web, ajenas a nuestra empresa, por parte del usuario.
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C. POLITICA DE PRIVACIDAD

La confidencialidad y la seguridad son valores primordiales de INVERSIONES BARUTA 2002, S.L. vy,
en consecuencia, asumimos el compromiso de garantizar la privacidad del Usuario en todo
momento y de no recabar informacidon innecesaria. A continuacidn, le proporcionamos toda la
informacidn necesaria sobre nuestra Politica de Privacidad en relacion con los datos personales que
recabamos, explicandole:

Quién es el responsable del tratamiento de sus datos.

Para qué finalidades recabamos los datos que le solicitamos.
Cual es la legitimacion para su tratamiento.

Durante cuanto tiempo los conservamos.

A qué destinatarios se comunican sus datos.

Cuales son sus derechos.

RESPONSABLE: ver datos en el encabezamiento.

2. FINALIDADES, LEGITIMACION Y CONSERVACION y conservacién de los tratamientos de los
datos enviados a través de:

Formulario de Contacto.

Finalidad: Facilitarle un medio para que pueda ponerse en contacto con nosotros y
contestar a sus solicitudes de informacidon, asi como enviarle comunicaciones de
nuestros productos, servicios y actividades, inclusive por medios electrénicos (correo
electrénico), si marca la casilla de aceptacién.

Legitimacion: El consentimiento del usuario al solicitarnos informaciéon a través de
nuestro formulario de contactos y al marcar la casilla de aceptacién de envio de
informacién.

Conservacion: Una vez resuelta su solicitud por medio de nuestro formulario o
contestada por correo electrénico, si no ha generado un nuevo tratamiento, y en caso
de haber aceptado recibir envios comerciales, hasta que solicite la baja de los
mismos.

Envio de correos electrénicos.

Finalidad: Contestar a sus solicitudes de informacion, atender sus peticiones y
responder sus consultas o dudas. En caso de recibir su Curriculum Vitae, sus datos
personales y curriculares podran formar parte de nuestras bases de datos para
participar en nuestros procesos de seleccion presentes y futuros.

Legitimacién: El consentimiento del usuario al solicitarnos informacién a través de la
direccidn de correo electrénico o enviarnos sus datos y CV para participar en nuestros
procesos de seleccidn.

Conservacién: Una vez resulta contestada su peticidon por correo electrénico, si no ha
generado un nuevo tratamiento. En el caso de recibir su CV, sus datos podran ser
conservados durante un afo maximo para futuros procesos de seleccion.

15



Obligacion de facilitarnos sus datos personales y consecuencias de no hacerlo.

El suministro de datos personales requiere una edad minima de 14 afios, o en su caso, disponer de
capacidad juridica suficiente para contratar.

Los datos personales solicitados son necesarios para gestionar sus solicitudes, darle de alta como
usuario y/o prestarle los servicios que pueda contratar, por lo que, si no nos los facilita, no
podremos atenderle correctamente ni prestarle el servicio que ha solicitado.

En todo caso, nos reservamos el derecho de decidir sobre la incorporacion o no de sus datos
personales y demas informacién a nuestras bases de datos.

3.

DESTINATARIOS DE SUS DATOS.
Sus datos son confidenciales y no se cederan a terceros, salvo que exista obligacion legal.
DERECHOS EN RELACION CON SUS DATOS PERSONALES.

Cualquier persona puede retirar su consentimiento en cualquier momento, cuando el mismo
se haya otorgado para el tratamiento de sus datos. En ningun caso, la retirada de este
consentimiento condiciona la ejecucion del contrato de suscripcion o las relaciones
generadas con anterioridad.

Igualmente, puede ejercer los siguientes derechos:

Solicitar el acceso a sus datos personales o su rectificacion cuando sean inexactos.

Solicitar su supresion cuando, entre otros motivos, los datos ya no sean necesarios para los
fines para los que fueron recogidos.

Solicitar la limitacidn de su tratamiento en determinadas circunstancias.

Solicitar la oposicidon al tratamiento de sus datos por motivos relacionados con su situacion
particular.

Solicitar la portabilidad de los datos en los casos previstos en la normativa.

Otros derechos reconocidos en las normativas aplicables.

Dénde y cémo solicitar sus Derechos: Mediante un escrito dirigido al responsable a su
direccion postal o electrénica (indicadas en el apartado A), indicando la referencia “Datos
Personales”, especificando el derecho que se quiere ejercer y respecto a qué datos
personales.

En caso de divergencias con la empresa en relacién con el tratamiento de sus datos, puede
presentar una reclamacion ante la Agencia de Proteccién de Datos (www.agpd.es).

5. SEGURIDAD DE SUS DATOS PERSONALES

Con el objetivo de salvaguardar la seguridad de sus datos personales, le informamos que
hemos adoptado todas las medidas de indole técnica y organizativa necesarias para
garantizar la seguridad de los datos personales suministrados de su alteracién, pérdida y
tratamientos o accesos no autorizados.

6. ACTUALIZACION DE SUS DATOS

Es importante que para que podamos mantener sus datos personales actualizados, nos
informe siempre que haya habido alguna modificacion en ellos, en caso contrario, no
respondemos de la veracidad de los mismos.

16



No nos hacemos responsables de la politica de privacidad respecto a los datos personales
que pueda facilitar a terceros por medio de los enlaces disponibles en nuestra pagina web.

La presente Politica de Privacidad puede ser modificada para adaptarlas a los cambios que se
produzca en nuestra web, asi como modificaciones legislativas o jurisprudenciales sobre
datos personales que vayan apareciendo, por lo que exige su lectura, cada vez que nos
facilite sus datos a través de esta Web.

D. RESPONSABILIDADES

Al poner a disposicion del usuario esta pagina Web queremos ofrecerle un servicio de calidad,
utilizando la maxima diligencia en la prestacién del mismo, asi como en los medios tecnoldgicos
utilizados. No obstante, no responderemos de la presencia de virus y otros elementos que de algun
modo puedan dafiar el sistema informatico del usuario.

No garantizamos que la disponibilidad del servicio sea continua e ininterrumpida.

El USUARIO tiene prohibido cualquier tipo de accion sobre nuestro portal que origine una excesiva
sobrecarga de funcionamiento a nuestros sistemas informaticos, asi como la introduccion de virus,
o instalacién de robots, o software que altere el normal funcionamiento de nuestra web, o en
definitiva pueda causar danos a nuestros sistemas informaticos.

El USUARIO asume toda la responsabilidad derivada del uso de nuestra pagina web.

El USUARIO reconoce que ha entendido toda la informacién respecto a las condiciones de uso de
nuestro portal, y reconoce que son suficientes para la exclusidén del error en las mismas, y por lo
tanto, las acepta integra y expresamente.

FORMULARIO DE CONTACTO
INFORMACION PROTECCION DE DATOS DE INVERSIONES BARUTA 2002, S.L.

Finalidades: Responder a sus solicitudes y remitirle informacién comercial de nuestros productos
y servicios, incluso por correo electrénico. Legitimacion: Consentimiento del
interesado. Destinatarios: No estan previstas cesiones de datos. Derechos: Puede retirar su
consentimiento en cualquier momento, asi como acceder, rectificar, suprimir sus datos y demas
derechos en ino@camuri.es.

o Acepto recibir informacion comercial, incluso por correo electrénico.

o He leido y acepto la Politica de Privacidad.
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ZONA VIDEOVIGILADA

RESPONSABLE: INVERSIONES BARUTA 2002, S.L.
POL. IND. NUEVA CAMPANA NAVE 90
29660 NUEVA ANDALUCIA

FINALIDAD: Utilizacion de sistemas de videovigilancia
LEGITIMACION: Seguridad de las instalaciones

DESTINATARIOS: Fuerzas de seguridad del Estado
DERECHOS:

- Puede solicitar el acceso, rectificacion, supresion,
oposicion y la limitacion de su tratamiento al res-
ponsable

- En caso de divergencias, puede dirigirse a la Agencia
de Proteccion de Datos: www.agpd.es
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http://www.agpd.es/

CONSENTIMIENTO EMPLEADOS

A. RESPONSABLE:

INVERSIONES BARUTA 2002, S.L.

POL. IND. NUEVA CAMPANA NAVE 90 29660 NUEVA ANDALUCIA

ino@camuri.es

B. FINALIDADES:

- Gestidn de la relacidn laboral con el trabajador y el pago de néminas.

- Prevencion de riesgos laborales.

- Formacién.

- Evaluacion, seguimiento y control del desarrollo de las actividades profesionales.

- Controles de acceso y presenciales.

C. LEGITIMACION:

- Convenio Colectivo y Estatuto de los Trabajadores (Real Decreto Legislativo 2/2015, de 23 de octubre)
- Ejecucidn de contrato laboral.

D. DESTINATARIOS:

- Administraciones Publicas y entidades bancarias para la gestion laboral y el pago de néminas.
- Mutuas laborales y empresas de prevencion de riesgos laborales.

- Aquellas entidades, clientes y proveedores ante las cuales sea necesario identificar a los empleados, inclusive,
en su caso, para temas de coordinacion empresarial (Cto., TC's, ...).

- Empresas de formacion y tramitacion de bonificaciones ante la Fundacion Estatal para el Empleo.
E. CONSERVACION DE LOS DATOS:

- Seran conservados durante la vigencia del contrato laboral y, finalizada este, los datos laborales se
conservaran bloqueados durante los plazos exigidos legalmente para atender eventuales responsabilidades.

- La empresa conservara, en base a un in,teréslledql’ti_mo, el nombre y apellidos, puesto de trabajo y fechas como
registro histérico de trabajadores con caracter indefinido.

F. DERECHOS:

(—jTodo :cjrabajador tiene derecho a solicitar el acceso, rectificacion, supresion, oposicion, limitacidon y portabilidad
e sus datos.

Dénde y como solicitarlos: Mediante un escrito dirigido a su responsable de recursos humanos indicando el
tratamiento concreto y el derecho que quiere ejercitar.

En caso de divergencias con la empresa en relacion con el tratamiento de sus datos, puede presentar una
reclamacion ante la Agencia de Proteccion de Datos (www.agpd.es).

Fecha

Nombre y Apellidos

Fdo. Trabajador
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CIRCULAR SOBRE LAS FUNCIONES Y OBLIGACIONES QUE AFECTAN A

TODOS LOS EMPLEADOS /USUARIOS CON ACCESO A DATOS PERSONALES

El cumplimiento del Reglamento General de Proteccién de Datos 2016/679, implica que todo el personal y
demas usuarios con acceso a datos personales conozca las normas de seguridad que afecten al desarrollo de
sus funciones.

En este documento, se recogen las principales funciones y obligaciones en materia de seguridad sobre los datos
personales que debe acatar cualquier usuario de la empresa que acceda a los mismos.

Obligaciones comunes que afectan al personal

Todo el personal y demas usuarios estan obligados al secreto profesional,
inclusive finalizada la relacidn laboral o con la entidad. La confidencialidad
1. Confidencialidad es extensible a los datos personales, documentacién, procedimientos
técnicos, especificaciones, parametros, procesos, programas, datos o
informacidn técnica, comercial o financiera que tenga este caracter

confidencial.
2. Acceso a datos per- Solamente se podra acceder a los datos de caracter personal a los que se
sonales esté autorizado y, exclusivamente para el desarrollo de sus funciones

laborales, quedando expresamente prohibido su uso para fines privados.

3. Medidas de seguri- Todo usuario estd obligado a adoptar las medidas de seguridad que la
dad empresa le indique.

Estad absolutamente prohibida la comunicacién de datos personales a

4. Cesion de datos terceros no autorizados, externos o internos a la entidad, excepto en los
casos legalmente previstos, y en aquellos supuestos que sea necesario
para el desarrollo de la actividad laboral.

En el uso de impresoras, fotocopiadoras, escaner y fax, se debera tener la

5. Uso de periféricos precaucion de que en la bandeja de salida no quede ningin documento
gue contenga datos personales. La documentacion de las bandejas de
salida que no le pertenezca, es confidencial.

Los usuarios son responsables de su puesto de trabajo y, deberan

6. Puestos de trabajo garantizar, en la medida de lo posible, que ninguna otra persona no
autorizada pueda ver la informacion sobre datos personales que muestran
sus equipos informaticos o documentacion en soporte papel.

Todo el personal esta obligado a atender los derechos solicitados por
7. Derechos de los terceros (acceso, rectificacién, cancelacion, oposicion, limitacién y
ciudadanos portabilidad) y, a ponerlo en conocimiento de su responsable
inmediatamente.
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10.

11.

12.

13.

14.

15.

16.

Incidencias de se-
guridad

Dudas seguri-
dad

Cualquier incidencia que afecte a la seguridad de los datos debera ser
comunicada a su responsable. Su conocimiento y no comunicacién puede
ser considerada como una falta contra la seguridad de los datos
personales por parte del usuario.

Cualquier duda con relacidn a la confidencialidad y seguridad en el
tratamiento de datos personales se debe poner en conocimiento de sus
responsables.

Funciones y Obligaciones del personal con acceso informatico

Contraseias

Confidencialidad
contraseiias

Uso sistemas in-
formaticos

Sistemas informati-
cos

Almacenamiento de
informacion

Puesto de trabajo

Uso de soportes in-
formaticos

Todos los usuarios de los sistemas informaticos deberan cumplir con la
politica de identificacion (nombres de usuario y contrasefias), indicada por
su organizacidn. En caso de eleccion libre de la contrasefa por parte del
usuario, queda absolutamente prohibida la utilizacion de contrasefias
facilmente identificables.

Cada usuario es responsable de la confidencialidad y salvaguarda de su
propia contrasefia, que no podra ser comunicada a terceros ajenos o no a
la entidad, salvo autorizacidn expresa de la empresa.

Esta prohibido el uso de los sistemas informaticos para fines privados,
salvo autorizacion de sus responsables.

Los terminales y sistemas informaticos solo podran ser modificados o
manipulados por el personal expresamente autorizado. Esta prohibido
instalar programas informaticos sin la autorizacion previa de la empresa.

Los usuarios deberan guardar la informacion y documentos generados en
el servidor de la empresa y, salvo autorizacion expresa o que no se
disponga de servidores, no se podran utilizar los discos duros locales de
los ordenadores para el tratamiento de datos personales.

Cuando se abandone el puesto de trabajo, ya sea temporalmente o por
terminar su jornada laboral, debera apagar o bloquear su ordenador.

Salvo autorizacion expresa, esta prohibido la realizacion de copias de
datos personales, en cualquier tipo de soporte informatico (DVD, cintas,
Pen Drives, discos duros externos, u otros).
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17.

18.

19.

20.

21.

22.

23.

Uso de dispositivos El uso externo de ordenadores portatiles, Smartphones, tabletas o
portatiles similares que contengan datos personales titularidad de su empresa,
requerird la autorizacién de sus responsables.

Accesos remotos o Todas las medidas descritas serdn igualmente aplicables cuando el acceso
teletrabajo se produzca en la modalidad de acceso remoto, fuera del centro de
trabajo.

Estd prohibido la utilizacién se sistemas de almacenamiento en la nube
. (Dropbox, Google Drive...), plataformas de envios de correos electrdnicos
Almacenamiento en (Mailchimp...), cuentas de correo electrénico no corporativas (Gmail,
la nube (Cloud) Hotmail...) o el uso de cualquier software que no se aloje en el servidor u
ordenador de la empresa, sin disponer previamente de la autorizacion
expresa y por escrito de la empresa.

Funciones y Obligaciones del personal por medio de soporte papel

) La documentacion debe ser custodiada y archivada de manera que no sea
Custodia y ar- accesible por personas no autorizadas, tanto externas como de la propia

chivo organizacién, y procurando no dejar documentacion encima de las mesas,
sobre todo cuando el trabajador se encuentre ausente de su lugar de trabajo.

Destruccién de No esta permitido tirar documentos y papeles que contengan datos personales

documentacion sin adoptar las medidas necesarias que impidan su posterior visualizacidn,

inclusive en las cajas de reciclaje que pueda habilitar la empresa.

Reutilizacion de

documentacién No se podra reutilizar la documentacién que contenga datos personales.
Salida c!e’ docu- Queda totalmente prohibido extraer documentacion que contenga datos
mentacion personales de las instalaciones de la entidad sin la debida autorizacién.
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Obligaciones que afectan al uso de los sistemas informaticos, correo electrénico e Internet

24. Uso de Sistemas
informati-
cos

25. Uso del correo
electréonico

26. Normas de uso
del correo
electrénico

27. Acceso a Inter-
net

28. Controles de la
empresa

Fdo.

Nombre y Apellidos
Fecha

Los sistemas informaticos son puestos a disposicién del usuario para el
desarrollo de sus obligaciones laborales exclusivamente, y deben ser utilizados
de forma adecuada.

El uso del correo electronico es estrictamente profesional, no permitiéndose
ningun uso personal de los recursos técnicos e informaticos facilitados por la
entidad, excepto en aquellos casos en los que se cuente con el consentimiento
expreso del responsable encargado de la seguridad de la informacion.

El uso del correo electrdnico se debe realizar tomando las debidas
precauciones que impidan el envio a destinatarios erréneos, no abriendo
enlaces de cuyo origen no estemos seguros y utilizando los sistemas de copia
oculta (CCO) cuando se envie el correo a varios destinatarios no relacionados
entre si.

Esta prohibido almacenar o guardar correos electrénicos privados o de
contenido personal en los gestores de correo de la entidad.

El acceso a Internet mediante el uso de los equipos informaticos facilitados se
limitara a temas estrictamente laborales. En concreto, el acceso a Internet
gueda prohibido, salvo autorizacién expresa del responsable de la entidad para
acceso a Chats, paginas de intercambio de datos (musica, juegos, etc.), redes
sociales (Facebook, Twitter, etc.) y descargarse programas sin
consentimiento.

El correo electrdnico e Internet pueden ser controlados por la empresa, de
manera que se informa que los correos electronicos podran ser consultados
por el responsable con fines profesionales (vacaciones, bajas, suplencias de
los trabajadores, finalizacion de contrato laboral, ...) y al objeto de controlar el
buen uso de los recursos proporcionados, la comisidn de actos ilicitos, asi
como el control técnico en el envio de correos electrdnicos a través de la red
de la entidad de determinado volumen.

El incumplimiento de cualquiera de las obligaciones que afectan a los usuarios comportara las
consecuencias juridicas y/o laborales que pudieran derivarse frente a su empresa/organizacion, asi
como frente a cualquier tercero afectado como consecuencia del incumplimiento.

23



En a de de

CONTRATO DE PRESTACION DE SERVICIOS ASESORIA FISCAL

1. Objeto del encargo del tratamiento

Mediante las presentes cldusulas se habilita a CARLOS VINADO PEREZ, con direccién en JARDINES
SIERRA BLANCA B1 BH 29602 MARBELLA y CIF 25381858R como encargado del tratamiento para
tratar por cuenta de INVERSIONES BARUTA 2002, S.L., en calidad de responsable del tratamiento,
los datos de caracter personal necesarios para prestar el servicio que en adelante se
especifica.

El tratamiento consistird en ASESORIA FISCAL

2. Identificacién de la informacién afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este
encargo, la entidad INVERSIONES BARUTA 2002, S.L. como responsable del tratamiento,
pone a disposicién de la entidad CARLOS VINADO PEREZ, los datos de identificacion y
bancarios de sus clientes.

3. Duracion

El presente acuerdo tiene una duracion de , siendo renovado automaticamente salvo
decision en contra por alguna de las partes. Una vez finalice el presente contrato, el
encargado del tratamiento debe devolver al responsable o trasmitir a otro encargado que
designe el responsable los datos personales, y suprimir cualquier copia que esté en su
poder. No obstante, podrd mantener bloqueados los datos para atender posibles
responsabilidades administrativas o jurisdiccionales.

4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

v Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
so6lo para la finalidad objeto de este encargo. En ningln caso podra utilizar los datos
para fines propios.

v' Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

v Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

1 ElI nombre y los datos de contacto del encargado o encargados y de cada respon-
sable por cuenta del cual actle el encargado.

Las categorias de tratamientos efectuados por cuenta de cada responsable.

Una descripcién general de las medidas técnicas y organizativas de seguridad
apropiadas que esté aplicando.

v" No comunicar los datos a terceras personas, salvo que cuente con la autorizacién ex-
presa del responsable del tratamiento, en los supuestos legalmente admisibles. Si el
encargado quiere subcontratar tiene que informar al responsable y solicitar su autori-
zacion previa.

v" Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice el con-
trato.

v' Garantizar que las personas autorizadas para tratar datos personales se comprome-
tan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las me-
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didas de seguridad correspondientes, de las que hay que informarles conveniente-
mente.

Mantener a disposicion del responsable la documentacién acreditativa del cumpli-
miento de la obligacion establecida en el apartado anterior.

Garantizar la formacidon necesaria en materia de proteccion de datos personales de
las personas autorizadas para tratar datos personales.

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supre-
sion y oposicion, limitacion del tratamiento y portabilidad de datos ante la gestoria,
ésta debe comunicarlo por correo electréonico a la direccion que indique el responsa-
ble. La comunicacion debe hacerse de forma inmediata y en ningdn caso mas alla del
dia laborable siguiente al de la recepcion de la solicitud, juntamente, en su caso, con
otras informaciones que puedan ser relevantes para resolver la solicitud.

Notificacion de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacion
indebida y a través de la direccion de correo electréonico que le indique el responsable,
las violaciones de la seguridad de los datos personales a su cargo de las que tenga
conocimiento, juntamente con toda la informacion relevante para la documentacion y
comunicacién de la incidencia.

Se facilitara, como minimo, la informacion siguiente:

a) Descripcién de la naturaleza de la violacién de la seguridad de los datos persona-
les, inclusive, cuando sea posible, las categorias y el nUmero aproximado de inte-
resados afectados, y las categorias y el nimero aproximado de registros de datos
personales afectados.

b) Datos de la persona de contacto para obtener mas informacion.

c) Descripcién de las posibles consecuencias de la violacion de la seguridad de los
datos personales. Descripcion de las medidas adoptadas o propuestas para poner
remedio a la violacidén de la seguridad de los datos personales, incluyendo, si pro-
cede, las medidas adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultaneamente, y en la medida en que
no lo sea, la informacion se facilitara de manera gradual sin dilacion indebida.

CARLOS VINADO PEREZ, a peticién del responsable, comunicara en el menor tiempo
posible esas violaciones de la seguridad de los datos a los interesados, cuando sea
probable que la violacidon suponga un alto riesgo para los derechos y las libertades de
las personas fisicas.

La comunicacion debe realizarse en un lenguaje claro y sencillo y deberd incluir los
elementos que en cada caso sefiale el responsable, como minimo:

a) La naturaleza de la violacién de datos.

b) Datos del punto de contacto del responsable o del encargado donde se pueda ob-
tener mas informacioén.

c) Describir las posibles consecuencias de la violacién de la seguridad de los datos
personales.

d) Describir las medidas adoptadas o propuestas por el responsable del tratamiento
para poner remedio a la violacion de la seguridad de los datos personales, inclu-
yendo, si procede, las medidas adoptadas para mitigar los posibles efectos nega-
tivos.

25



v" Poner a disposicion del responsable toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacidon de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

v' Implantar las medidas de seguridad técnicas y organizativas necesarias para garanti-
zar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sis-
temas y servicios de tratamiento.

v Destino de los datos

Devolver al responsable del tratamiento los datos de caracter personal y, si procede,
los soportes donde consten, una vez cumplida la prestacion.

La devolucién debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos necesarios para que pueda prestar el servicio.

b) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD
por parte del encargado.

c) Supervisar el tratamiento.

Responsable del fichero Encargado del tratamiento
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En a de de

CONTRATO DE PRESTACION DE SERVICIOS ASESORIA LABORAL

1. Objeto del encargo del tratamiento

Mediante las presentes clausulas se habilita a MORENO ABOGADOS MARBELLA, S.L., con
direccion en AVDA. RICARDO SORIANO, 46 29601 MARBELLA y CIF B93232700 como
encargado del tratamiento para tratar por cuenta de INVERSIONES BARUTA 2002, S.L.,
en calidad de responsable del tratamiento, los datos de caracter personal necesarios para
prestar el servicio que en adelante se especifica.

El tratamiento consistird en ASESORIA LABORAL

2. Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este
encargo, la entidad INVERSIONES BARUTA 2002, S.L. como responsable del tratamiento,
pone a disposicion de la entidad MORENO ABOGADOS MARBELLA, S.L. los datos de
identificacion de sus empleados.

3. Duracion

El presente acuerdo tiene una duracién de , siendo renovado automaticamente
salvo decisién en contra por alguna de las partes. Una vez finalice el presente contrato,
el encargado del tratamiento debe devolver al responsable o trasmitir a otro encargado
gue designe el responsable los datos personales, y suprimir cualquier copia que esté en
su poder. No obstante, podra mantener bloqueados los datos para atender posibles
responsabilidades administrativas o jurisdiccionales.

4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

v Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
sOlo para la finalidad objeto de este encargo. En ningln caso podra utilizar los datos
para fines propios.

v' Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

v Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

1 ElI nombre y los datos de contacto del encargado o encargados y de cada respon-
sable por cuenta del cual actle el encargado y, en su caso, del representante del
responsable o del encargado y del delegado de proteccién de datos.

Las categorias de tratamientos efectuados por cuenta del responsable.

Una descripcion general de las medidas técnicas y organizativas de seguridad
apropiadas que esté aplicando.

v No comunicar los datos a terceras personas, salvo que cuente con la autorizacién ex-
presa del responsable del tratamiento, en los supuestos legalmente admisibles. Si el
encargado quiere subcontratar tiene que informar al responsable y solicitar su autori-
zacion previa.

v' Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice el con-
trato.

v' Garantizar que las personas autorizadas para tratar datos personales se comprome-
tan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las me-
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didas de seguridad correspondientes, de las que hay que informarles conveniente-
mente.

Mantener a disposicion del responsable la documentacién acreditativa del cumpli-
miento de la obligacion establecida en el apartado anterior.

Garantizar la formacidon necesaria en materia de proteccion de datos personales de
las personas autorizadas para tratar datos personales.

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supre-
sion y oposicién, limitacion del tratamiento y portabilidad de datos ante el encargado
del tratamiento, éste debe comunicarlo por correo electrénico a la direccion que indi-
que el responsable. La comunicacion debe hacerse de forma inmediata y en ningdn
caso mas alla del dia laborable siguiente al de la recepcion de la solicitud, juntamen-
te, en su caso, con otras informaciones que puedan ser relevantes para resolver la
solicitud.

Notificacion de violaciones de la seguridad de los datos

El encargado del tratamiento notificard al responsable del tratamiento, sin dilacién
indebida y a través de la direccidén de correo electrénico que le indique el responsable,
las violaciones de la seguridad de los datos personales a su cargo de las que tenga
conocimiento, juntamente con toda la informacion relevante para la documentacién y
comunicacién de la incidencia.

Se facilitara, como minimo, la informacién siguiente:

a) Descripcion de la naturaleza de la violacién de la seguridad de los datos persona-
les, inclusive, cuando sea posible, las categorias y el nUmero aproximado de inte-
resados afectados, y las categorias y el nimero aproximado de registros de datos
personales afectados.

b) Datos de la persona de contacto para obtener mas informacion.

c) Descripcion de las posibles consecuencias de la violacion de la seguridad de los
datos personales. Descripcion de las medidas adoptadas o propuestas para poner
remedio a la violacién de la seguridad de los datos personales, incluyendo, si pro-
cede, las medidas adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informaciéon simultaneamente, y en la medida en que
no lo sea, la informacién se facilitara de manera gradual sin dilacién indebida.

MORENO ABOGADOS MARBELLA, S.L., a peticion del responsable, comunicara en el
menor tiempo posible las violaciones de la seguridad de los datos a los interesados,
cuando sea probable que la violacidon suponga un alto riesgo para los derechos y las
libertades de las personas fisicas.

La comunicacion debe realizarse en un lenguaje claro y sencillo y deberd, incluir los
elementos que en cada caso sefiale el responsable, como minimo:

a) La naturaleza de la violacién de datos.

b) Datos del punto de contacto del responsable o del encargado donde se pueda ob-
tener mas informacion.

c) Describir las posibles consecuencias de la violacidon de la seguridad de los datos
personales. Describir las medidas adoptadas o propuestas por el responsable del
tratamiento para poner remedio a la violacion de la seguridad de los datos perso-
nales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles
efectos negativos.
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v" Poner disposicién del responsable toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

v Implantar las medidas de seguridad técnicas y organizativas necesarias para garanti-
zar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sis-
temas y servicios de tratamiento.

v Destino de los datos

Devolver al responsable del tratamiento los datos de caracter personal y, si procede,
los soportes donde consten, una vez cumplida la prestacion.

La devolucién debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucién de la
prestacion.

5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos necesarios para que pueda prestar el servicio.

b) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD
por parte del encargado.

c) Supervisar el tratamiento.

Responsable del fichero Encargado del tratamiento
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En a de de

CONTRATO DE PRESTACION DE SERVICIOS MANTENIMIENTO WEB

1. Objeto del encargo del tratamiento ] ;

Mediante las presentes clausulas se habilita a JOSE CARLOS MOLINA CERVAN con direccidon en
FRANCISCA CARRILLO CASAUX URB. LA CONCHA F2 6 29602 MARBELLA y CIF 78971913X, como
encargado del tratamiento, para tratar por cuenta de INVERSIONES BARUTA 2002, S.L., en calidad
de responsable del tratamiento, los datos de caracter personal necesarios para prestar el servicio
gue en adelante se especifican.

El tratamiento consistird en MANTENIMIENTO WEB.

2. Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, la
entidad INVERSIONES BARUTA 2002, S.L. como responsable del tratamiento, pone a disposicion de
la entidad JOSE CARLOS MOLINA CERVAN la informacion disponible en los equipos informaticos
que dan soporte a los tratamientos de datos realizados por el responsable.

3. Duracion

El presente acuerdo tiene una duracion de , renovable. Una vez finalice el presente
contrato, el encargado del tratamiento debe devolver al responsable los datos personales, y
suprimir cualquier copia que mantenga en su poder. No obstante, podra mantener bloqueados los
datos para atender posibles responsabilidades administrativas o jurisdiccionales.

4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

v Utilizar los datos personales a los que tenga acceso so6lo para la finalidad objeto de este encar-
go. En ningln caso podra utilizar los datos para fines propios.

v' Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicion en materia de proteccion de datos, el encargado informara
inmediatamente al responsable.

v No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa del
responsable del tratamiento, en los supuestos legalmente admisibles.

v' Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice el contrato.

v' Garantizar que las personas autorizadas para tratar datos personales se comprometan, de for-
ma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

v' Mantener a disposicidon del responsable la documentacién acreditativa del cumplimiento de la
obligacién establecida en el apartado anterior.

v' Garantizar la formacién necesaria en materia de proteccién de datos personales de las perso-
nas autorizadas para tratar datos personales.

v Notificacion de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacion indebida y a
través de la direccidn de correo electronico que le indique el responsable, las violaciones de la
seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con
toda la informacidn relevante para la documentacion y comunicacion de la incidencia.

Se facilitard, como minimo, la informacion siguiente:
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a) Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, inclusi-
ve, cuando sea posible, las categorias y el nUmero aproximado de interesados afectados, y
las categorias y el nimero aproximado de registros de datos personales afectados.

b) Datos de la persona de contacto para obtener mas informacion.

c) Descripcidn de las posibles consecuencias de la violacion de la seguridad de los datos per-
sonales. Descripcidén de las medidas adoptadas o propuestas para poner remedio a la viola-
cion de la seguridad de los datos personales, incluyendo, si procede, las medidas adopta-
das para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultaneamente, y en la medida en que no lo sea,
la informacion se facilitara de manera gradual sin dilacidén indebida.

Poner disposicion del responsable toda la informacién necesaria para demostrar el cumplimien-
to de sus obligaciones, asi como para la realizacién de las auditorias o las inspecciones que
realicen el responsable u otro auditor autorizado por él.

Auxiliar al responsable de tratamiento a implantar las medidas de seguridad necesarias para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organi-
zativas implantadas para garantizar la seguridad del tratamiento.

Destino de los datos

El responsable del tratamiento no conservara datos de caracter personal relativos a los
tratamientos del encargado salvo que sea estrictamente necesario para la prestacion del
servicio, y solo durante el tiempo estrictamente necesario para su prestacion.

5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:

a)
b)

Q)

Facilitar al encargado el acceso a los equipos a fin de prestar el servicio contratado.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte
del encargado.

Supervisar el tratamiento.

Responsable del fichero Encargado del tratamiento
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En a de de

CONTRATO DE PRESTACION DE SERVICIOS PREVENCION RIESGOS LABORALES

1. Objeto del encargo del tratamiento )

Mediante las presentes clausulas se habilita a SERVICIO DE PREVENCION ANTEA, S.A. con
direccion en CASTELAO, 4 ,29004 MALAGA Y CIF A91125559 como encargado del tratamiento,
para tratar por cuenta de INVERSIONES BARUTA 2002, S.L., en calidad de responsable del
tratamiento, los datos de caracter personal necesarios para prestar el servicio que en adelante se
especifican.

El tratamiento consistird en PREVENCION DE RIESGOS LABORALES.

2. Identificacion de la informacién afectada

Para la ejecucidén de las prestaciones derivadas del cumplimiento del objeto de este encargo, la
entidad INVERSIONES BARUTA 2002, S.L. como responsable del tratamiento, pone a disposicidon de
la entidad SERVICIO DE PREVENCION ANTEA, S.A. la informacién disponible en los equipos
informaticos que dan soporte a los tratamientos de datos realizados por el responsable.

3. Duracion
El presente acuerdo tiene una duraciéon de , renovable.

Una vez finalice el presente contrato, el encargado del tratamiento debe devolver al responsable
los datos personales, y suprimir cualquier copia que mantenga en su poder. No obstante, podra
mantener bloqueados los datos para atender posibles responsabilidades administrativas o
jurisdiccionales.

4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

v Utilizar los datos personales a los que tenga acceso solo para la finalidad objeto de este encar-
go. En ningln caso podra utilizar los datos para fines propios.

v' Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicion en materia de proteccion de datos, el encargado informara
inmediatamente al responsable.

v No comunicar los datos a terceras personas, salvo que cuente con la autorizacién expresa del
responsable del tratamiento, en los supuestos legalmente admisibles.

v' Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice el contrato.

v' Garantizar que las personas autorizadas para tratar datos personales se comprometan, de for-
ma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

v' Mantener a disposicidon del responsable la documentacién acreditativa del cumplimiento de la
obligacién establecida en el apartado anterior.

v Garantizar la formacidn necesaria en materia de protecciéon de datos personales de las perso-
nas autorizadas para tratar datos personales.

v Notificacién de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebida y a
través de la direccidn de correo electrénico que le indique el responsable, las violaciones de la
seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con
toda la informacién relevante para la documentacién y comunicacién de la incidencia.

Se facilitard, como minimo, la informacion siguiente:
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a)

b)

c)

Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, inclusi-
ve, cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y
las categorias y el nimero aproximado de registros de datos personales afectados.

Datos de la persona de contacto para obtener mas informacion.

Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos per-
sonales. Descripcidén de las medidas adoptadas o propuestas para poner remedio a la viola-
cion de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultaneamente, y en la medida en que no lo sea,
la informacion se facilitara de manera gradual sin dilacion indebida.

Poner disposicion del responsable toda la informacién necesaria para demostrar el cumplimien-
to de sus obligaciones, asi como para la realizacion de las auditorias o las inspecciones que
realicen el responsable u otro auditor autorizado por él.

Auxiliar al responsable de tratamiento a implantar las medidas de seguridad necesarias para:

a)

b)

c)

Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organi-
zativas implantadas para garantizar la seguridad del tratamiento.

Destino de los datos

El responsable del tratamiento no conservara datos de caracter personal relativos a los
tratamientos del encargado salvo que sea estrictamente necesario para la prestacion del
servicio, y solo durante el tiempo estrictamente necesario para su prestacion.

5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:

a)
b)

9

Facilitar al encargado el acceso a los equipos a fin de prestar el servicio contratado.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte
del encargado.

Supervisar el tratamiento.

Responsable del fichero Encargado del tratamiento
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En a de de

CONTRATO DE PRESTACION DE SERVICIOS DE VIDEOVIGILANCIA

1. Objeto del encargo del tratamiento

Mediante las presentes clausulas se habilita a SERVITEL MARBELLA, S.L. con direccidon en
CALVARIO LOCAL 35 MARBELLA 29600 y CIF B92289446 como encargado del tratamiento, para
tratar por cuenta de INVERSIONES BARUTA 2002, S.L., en calidad de responsable del tratamiento,
los datos de caracter personal necesarios para prestar el servicio que en adelante se especifican.

El tratamiento consistird en SERVICIOS VIDEOVIGILANCIA.

2. Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, la
entidad INVERSIONES BARUTA 2002, S.L. como responsable del tratamiento, pone a disposicidon de
la entidad SERVITEL MARBELLA, S.L. la informacién disponible en los equipos informaticos que dan
soporte a los tratamientos de datos realizados por el responsable.

3. Duracion

El presente acuerdo tiene una duracion de , renovable. Una vez finalice el presente
contrato, el encargado del tratamiento debe devolver al responsable los datos personales, y
suprimir cualquier copia que mantenga en su poder. No obstante, podra mantener bloqueados los
datos para atender posibles responsabilidades administrativas o jurisdiccionales.

4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

v Utilizar los datos personales a los que tenga acceso so6lo para la finalidad objeto de este encar-
go. En ningln caso podra utilizar los datos para fines propios.

v' Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicidon en materia de proteccién de datos, el encargado informara
inmediatamente al responsable.

v No comunicar los datos a terceras personas, salvo que cuente con la autorizacién expresa del
responsable del tratamiento, en los supuestos legalmente admisibles.

v' Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice el contrato.

v/ Garantizar que las personas autorizadas para tratar datos personales se comprometan, de for-
ma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

v" Mantener a disposicidon del responsable la documentacién acreditativa del cumplimiento de la
obligacién establecida en el apartado anterior.

v' Garantizar la formacién necesaria en materia de proteccién de datos personales de las perso-
nas autorizadas para tratar datos personales.

v Notificacion de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebida y a
través de la direccién de correo electrénico que le indique el responsable, las violaciones de la
seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con
toda la informacidn relevante para la documentacidon y comunicacién de la incidencia.

Se facilitard, como minimo, la informacion siguiente:

a) Descripcidn de la naturaleza de la violacion de la seguridad de los datos personales, inclusi-
ve, cuando sea posible, las categorias y el nUmero aproximado de interesados afectados, y
las categorias y el niUmero aproximado de registros de datos personales afectados.
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b)

c)

Datos de la persona de contacto para obtener mas informacion.

Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos per-
sonales. Descripcidén de las medidas adoptadas o propuestas para poner remedio a la viola-
cion de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultdneamente, y en la medida en que no lo sea,
la informacidn se facilitard de manera gradual sin dilacién indebida.

Poner disposicion del responsable toda la informacion necesaria para demostrar el cumplimien-
to de sus obligaciones, asi como para la realizacidon de las auditorias o las inspecciones que
realicen el responsable u otro auditor autorizado por él.

Auxiliar al responsable de tratamiento a implantar las medidas de seguridad necesarias para:

a)

b)

)

Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organi-
zativas implantadas para garantizar la seguridad del tratamiento.

Destino de los datos

El responsable del tratamiento no conservard datos de caracter personal relativos a los
tratamientos del encargado salvo que sea estrictamente necesario para la prestacion del
servicio, y solo durante el tiempo estrictamente necesario para su prestacion.

5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:

a)
b)

<)

Facilitar al encargado el acceso a los equipos a fin de prestar el servicio contratado.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte
del encargado.

Supervisar el tratamiento.

Responsable del fichero Encargado del tratamiento
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REGISTRO DE ACTIVIDADES DE TRATAMIENTO

Tratamiento: Clientes
Finalidad del tratamiento
Gestion de la relacién con los clientes
Descripcion de las categorias de clientes y de las categorias de datos personales:
Clientes:
Personas con las que se mantiene una relacion comercial como clientes
Categorias de datos personales:
Los necesarios para el mantenimiento de la relacion comercial. Facturar

De identificacion: nombre y apellidos, NIF, direccion postal, teléfonos, e-
mail

Datos bancarios: para la domiciliacién de pagos

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

Administracion tributaria
Bancos y entidades financieras
Gestoria

Cuando sea posible, los plazos previstos para la supresién de las diferentes categorias de
datos:

Los previstos por la legislacion fiscal respecto a la prescripcion de
responsabilidades

Tratamiento: Potenciales Clientes
Finalidad del tratamiento
Gestion de la relacidon con los potenciales clientes

Descripcion de las categorias de potenciales clientes y de las categorias de datos
personales:

Potenciales clientes:

Personas con las que se busca mantener una relacion comercial como
clientes

Categorias de datos personales:
Los necesarios para la promocion comercial de la empresa

De identificacion: nombre y apellidos y direccién postal, teléfonos, e-mail
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Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

No se contempla

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

Un afio desde el primer contacto

Tratamiento: Empleados
Finalidad del tratamiento
Gestion de la relacién laboral con los empleados
Descripcion de las categorias de empleados y de las categorias de datos personales:
Empleados:
Personas que trabajan para el responsable del tratamiento
Categorias de datos personales:
Los necesarios para el mantenimiento de la relacion comercial.

De identificacion: nombre, apellidos, nimero de Seguridad Social, direccién
postal, teléfonos, e-mail

Caracteristicas personales: estado civil, fecha y lugar de nacimiento, edad,
sexo, nacionalidad y porcentaje de minusvalia

Datos bancarios, para la domiciliacién del pago de las ndminas

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

Gestoria laboral

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

Los previstos por la legislacion fiscal y laboral respecto a la prescripcion de
responsabilidades

Tratamiento: Candidatos
Finalidad del tratamiento
Gestion de la relacidén con los candidatos a un empleo en la empresa
Descripcion de las categorias de candidatos y de las categorias de datos personales:
Candidatos:

Personas que desean trabajar para el responsable del tratamiento
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Categorias de datos personales:

Los necesarios para gestionar los curriculum de posibles futuros empleados

De identificacion: nombre, apellidos, direccion postal, teléfonos, e-mail

Caracteristicas personales: estado civil, fecha y lugar de nacimiento, edad,

sexo, nacionalidad y otros excluyendo datos de raza, salud o afiliacion
sindical

Datos académicos
Datos profesionales

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

No se contempla

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de

datos:

Un afo desde la presentacion de la candidatura

Tratamiento: Proveedores

Finalidad del tratamiento
Gestion de la relacién con los proveedores

Descripcion de las categorias de proveedores y de las categorias de datos personales:
Proveedores:

Personas con las que se mantiene una relacion comercial como
proveedores de productos y/o servicios

Categorias de datos personales:
Los necesarios para el mantenimiento de la relacion laboral
De identificacion: nombre, NIF, direccidon postal, teléfonos, e-mail

Datos bancarios: para la domiciliacién de pagos

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de

datos:

Los previstos por la legislacidn fiscal respecto a la prescripcion de
responsabilidades

Tratamiento: VideoVigilancia

Finalidad del tratamiento

Seguridad de las personas y bienes
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Descripcion de las categorias de interesados y de las categorias de datos personales:
Interesados:
Personas que accedan o intenten acceder a las instalaciones
Categorias de datos personales:
Imagenes

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

Administracién tributaria
Cuerpos y fuerzas de seguridad del estado

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

Un mes desde su grabacién
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ANEXO MEDIDAS DE SEGURIDAD
INFORMACION DE INTERES GENERAL

El articulo 5.1.f del Reglamento General de Proteccion de Datos (RGPD) determina la
necesidad de establecer garantias de seguridad adecuadas contra el tratamiento no
autorizado o ilicito, contra la pérdida de los datos personales, la destruccion o el dafio
accidental. Esto implica el establecimiento de medidas técnicas y organizativas
encaminadas a asegurar la integridad y confidencialidad de los datos personales y la
posibilidad (articulo 5.2) de demostrar que estas medidas se han llevado a la practica
(responsabilidad proactiva).

A tenor del tipo de tratamiento que ha puesto de manifiesto cuando ha cumplimentado
este formulario, las medidas minimas de seguridad minimas que deberia tener en cuenta
son las siguientes:

MEDIDAS ORGANIZATIVAS

INFORMACION QUE DEBERA SER CONOCIDA POR TODO EL PERSONAL CON ACCESO A
DATOS PERSONALES

Todo el personal con acceso a los datos personales debera tener conocimiento de sus
obligaciones con relacidon a los tratamientos de datos personales y seran informados
acerca de dichas obligaciones. La informacion minima que serd conocida por todo el
personal serd la siguiente:

- DEBER DE CONFIDENCIALIDAD Y SECRETO

o Se debera evitar el acceso de personas no autorizadas a los datos persona-
les, a tal fin se evitara: dejar los datos personales expuestos a terceros
(pantallas electrénicas desatendidas, documentos en papel en zonas de ac-
ceso publico, soportes con datos personales, etc.), esta consideracion in-
cluye las pantallas que se utilicen para la visualizacién de imagenes del sis-
tema de videovigilancia. Cuando se ausente del puesto de trabajo, se pro-
cedera al bloqueo de la pantalla o al cierre de la sesidén.

o Los documentos en papel y soportes electronicos se almacenaran en lugar
seguro (armarios o estancias de acceso restringido) durante las 24 horas
del dia.

o No se desecharan documentos o soportes electrénicos (cd, pen drives, dis-
cos duros, etc.) con datos personales sin garantizar su destruccion.

o No se comunicaran datos personales o cualquier informacion personal a
terceros, se prestara atencion especial en no divulgar datos personales
protegidos durante las consultas telefonicas, correos electrénicos, etc.

o El deber de secreto y confidencialidad persiste incluso cuando finalice la re-
lacion laboral del trabajador con la empresa.
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- DERECHOS DE LOS TITULARES DE LOS DATOS
Se informard a todos los trabajadores acerca del procedimiento para atender los
derechos de los interesados, definiendo de forma clara los mecanismos por los
que pueden ejercerse los derechos (medios electrénicos, referencia al Delegado
de Proteccion de Datos si lo hubiera, direccién postal, etc.) teniendo en cuenta lo
siguiente:

(¢]

Previa presentacién de su documento nacional de identidad o pasaporte,
los titulares de los datos personales (interesados) podran ejercer sus dere-
chos de acceso, rectificacién, supresion y oposicién. El responsable del tra-
tamiento debera dar respuesta a los interesados sin dilacion indebida.

Para el derecho de acceso se facilitard a los interesados la lista de los
datos personales de que disponga junto con la finalidad para la que han
sido recogidos, la identidad de los destinatarios de los datos, los plazos de
conservacion, y la identidad del responsable ante el que pueden solicitar la
rectificacién supresion y oposicion al tratamiento de los datos.

Para el derecho de rectificacion se procederd a modificar los datos de
los interesados que fueran inexactos o incompletos atendiendo a los fines
del tratamiento.

Para el derecho de supresién se suprimiran los datos de los interesados
cuando los interesados manifiesten su negativa u oposicion al
consentimiento para el tratamiento de sus datos y no exista deber legal
que lo impida.

El responsable del tratamiento debera informar a todas las personas con acceso a
los datos personales acerca de los términos de cumplimiento para atender los
derechos de los interesados, la forma y el procedimiento en que se atenderan
dichos derechos.

- VIOLACIONES DE SEGURIDAD DE DATOS DE CARACTER PERSONAL

(o]

Cuando se produzcan violaciones de seguridad DE DATOS DE CARACTER
PERSONAL, como por ejemplo, el robo o acceso indebido a los datos per-
sonales se notificard a la Agencia Espafiola de Proteccién de Datos en
término de 72 horas acerca de dichas violaciones de seguridad, incluyendo
toda la informacion necesaria para el esclarecimiento de los hechos que
hubieran dado lugar al acceso indebido a los datos personales. La notifica-
cion se realizard por medios electrénicos a través de la sede electronica de
la Agencia Espanola de Proteccion de Datos en la direccion:
https://sedeagpd.gob.es

- CAPTACION DE IMAGENES CON CAMARAS Y FINALIDAD DE SEGURIDAD (VIDEO-
VIGILANCIA)

o

UBICACION DE LAS CAMARAS: Se evitara la captacién de imagenes en
zonas destinadas al descanso de los trabajadores.

UBICACION DE MONITORES: Los monitores donde se visualicen las
imagenes de las cdmaras se ubicaradn en un espacio de acceso restringido
de forma que no sean accesibles a terceros.
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o CONSERVACION DE IMAGENES: Las imagenes se almacenaran durante
el plazo maximo de un mes, con excepcién de las imagenes que sean apor-
tadas a los tribunales y las fuerzas y cuerpos de seguridad.

o DEBER DE INFORMACION: Se informard acerca de la existencia de las
camaras y grabacién de imagenes mediante un distintivo informativo don-
de mediante un pictograma y un texto se detalle el responsable ante el
cual los interesados podran ejercer su derecho de acceso. En el propio pic-
tograma se podra incluir el texto informativo. En la pagina web de la Agen-
cia disponen de modelos, tanto del pictograma como del texto.

o CONTROL LABORAL: Cuando las camaras vayan a ser utilizadas con la fi-
nalidad de control laboral segun lo previsto en el articulo 20.3 del Estatuto
de los Trabajadores, se informara al trabajador o a sus representantes
acerca de las medidas de control establecidas por el empresario con indi-
cacion expresa de la finalidad de control laboral de las imagenes captadas
por las camaras.

o DERECHO DE ACCESO A LAS IMAGENES: Para dar cumplimiento al de-

recho de acceso de los interesados se solicitara una fotografia reciente y el
Documento Nacional de Identidad del interesado, asi como el detalle de la
fecha y hora a la que se refiere el derecho de acceso.
No se facilitara al interesado acceso directo a las imagenes de las cdmaras
en las que se muestren imagenes de terceros. En caso de no ser posible la
visualizacidon de las imagenes por el interesado sin mostrar imagenes de
terceros, se facilitard un documento al interesado en el que se confirme o
niegue la existencia de imagenes del interesado.

Para mas informacion puede consultar las guias de videovigilancia de la Agencia

Espafiola de Proteccidon de Datos que se encuentran a su disposicién en la seccidn
de publicaciones de la web www.agpd.es.
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MEDIDAS TECNICAS

IDENTIFICACION

(¢]

Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de
datos personales y fines de uso personal se recomienda disponer de varios
perfiles o usuarios distintos para cada una de las finalidades. Deben man-
tenerse separados los usos profesional y personal del ordenador.

Se recomienda disponer de perfiles con derechos de administracién para la
instalacion y configuracion del sistema y usuarios sin privilegios o derechos
de administracion para el acceso a los datos personales. Esta medida evi-
tard que en caso de ataque de ciberseguridad puedan obtenerse privilegios
de acceso o modificar el sistema operativo.

Se garantizara la existencia de contrasefias para el acceso a los datos per-
sonales almacenados en sistemas electronicos. La contrasena tendra al
menos 8 caracteres, mezcla de nimeros vy letras.

Cuando a los datos personales accedan distintas personas, para cada per-
sona con acceso a los datos personales, se dispondra de un usuario y con-
trasefa especificos (identificacion inequivoca).

Se debe garantizar la confidencialidad de las contrasefias, evitando que
queden expuestas a terceros. Para la gestion de las contrasenas puede
consultar la guia de privacidad y seguridad en internet de la Agencia Espa-
fola de Proteccion de Datos y el Instituto Nacional de Ciberseguridad. En
ningln caso se compartirdn las contrasefias ni se dejaran anotadas en lu-
gar comun y el acceso de personas distintas del usuario.

DEBER DE SALVAGUARDA

A continuacién se exponen las medidas técnicas minimas para garantizar la salvaguarda
de los datos personales:

O

ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositi-
vos y ordenadores utilizados para el almacenamiento y el tratamiento de
los datos personales deberan mantenerse actualizados en la media posible.
MALWARE: En los ordenadores y dispositivos donde se realice el trata-
miento automatizado de los datos personales se dispondra de un sistema
de antivirus que garantice en la medida posible el robo y destruccidon de la
informacidn y datos personales. El sistema de antivirus debera ser actuali-
zado de forma periddica.

CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a
los datos personales se velara para garantizar la existencia de un firewall
activado en aquellos ordenadores y dispositivos en los que se realice el al-
macenamiento y/o tratamiento de datos personales.

CIFRADO DE DATOS: Cuando se precise realizar la extraccion de datos
personales fuera del recinto donde se realiza su tratamiento, ya sea por
medios fisicos o por medios electrénicos, se debera valorar la posibilidad
de utilizar un método de encriptacidon para garantizar la confidencialidad de
los datos personales en caso de acceso indebido a la informacién.
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o COPIA DE SEGURIDAD: Periédicamente se realizara una copia de seguri-
dad en un segundo soporte distinto del que se utiliza para el trabajo diario.
La copia se almacenara en lugar seguro, distinto de aquél en que esté ubi-
cado el ordenador con los ficheros originales, con el fin de permitir la recu-
peracidn de los datos personales en caso de pérdida de la informacion.

Las medidas de seguridad seran revisadas de forma periddica, la revisién podra
realizarse por mecanismos automaticos (software o programas informaticos) o de forma
manual. Considere que cualquier incidente de seguridad informatica que le haya ocurrido
a cualquier conocido le puede ocurrir a usted, y prevéngase contra el mismo.

En la Oficina de Seguridad del Internauta (https://www.osi.es) el Instituto Nacional de
Ciberseguridad pone a su disposicion informacion y herramientas informaticas gratuitas
que pueden ser Uutiles para garantizar la seguridad de los datos personales en
ordenadores y dispositivos electronicos.

Si desea mas informacidon u orientaciones técnicas para garantizar la seguridad de los
datos personales puede consultar la web www.incibe.es donde, entre otros documentos,
podra consultar el decdlogo de cibersequridad o el decdlogo de buenas practicas de
seqguridad en un departamento de informatica donde encontrard los aspectos técnicos
generales a tener en cuenta para la seguridad de la informaciéon de su empresa.
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